Odpowiedz na Wniosek o udostepnienie informacji publicznej

_1)___Namocy art. 61 Konstytucji RP w zwigzku z art. 6 ust. 1 pkt. lit. c Ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - w zwigzku z §20 pkt.
12 lit. a - scilicet “(...) zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, polegajgcego w szczegélnosci na: dbatosci o aktualizacje oprogramowania,(...) “
- wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci oprogramowania -
uzytkowanego w Urzedzie i nieposiadajgcego obecnie wsparcia producenta - inter alia: Windows XP,
Windows Vista, etc,

ad.1) W Urzedzie Miasta i Gminy w Wgqchocku znajduje sie kilka stacji roboczych z systemem
Windows 7 ktdre sq w trakcie wymiany lub aktualizacji systemu operacyjnego do wersji 10

_2)___Czy podmiot dysponuje catosciowq Politykg Bezpieczeristwa Informacji, wymagang w §20 ust.
1i3 ww. Rozporzadzenia? Jesli odpowiedz jest twierdzgca - wnosimy o krétkie - w kilku ogdélnych
zdaniach - opisanie przedmiotowej dokumentacji RODO.

ad. 2) Polityka bezpieczeristwa ochrony danych zostata wdrozona.

Celem wdrozenia polityki bezpieczeristwa ochrony danych jest zapewnienie nalezytej ochrony danych
osobowych bedqcych w zasobach Administratora danych, w szczegdlnosci odpowiedniej do zagrozen i
kategorii danych osobowych objetych ochronq. Dokument zawiera kwestie zwigzane m.in. z 10D,
przetwarzaniem danych, planowanych sprawdzen, okresleniem srodkéw technicznych i
organizacyjnych niezbednych do zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych, postepowania w razie zaistnienia zagrozenia dla bezpieczeristwa przetwarzanych danych
osobowych lub naruszenia zasad przetwarzania.

Dokument zawiera ponadto zatgczniki, w tym : rejestr czynnosci przetwarzania, rejestr kategorii
przetwarzania, rejestr zgdan podmiotu danych, rejestr incydentow, wzdr umowy powierzenia
przetwarzania danych osobowych wraz z rejestrem umdw, ewidencje oséb upowaznionych wraz z
tekstem upowaznienia, Instrukcja obstugi zqdan podmiotow danych, Instrukcja reagowania na
incydenty, Instrukcja uzytkowania kluczy, Instrukcja monitorowania, Instrukcja informowania 10D,
Instrukcja ochrony danych poza obszarem przetwarzania.

3)__ _Przepis § 20 rozporzadzenia _w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych_, zwanego dalej rozporzadzeniem, okresla cigzace na
kierownictwie podmiotu publicznego_ obowigzki zwigzane z systemem zarzadzania bezpieczestwem
informacji. Istnieje obowigzek zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok. Kiedy Urzad ostatni raz przeprowadzat
wewnetrzny audyt z zakresu bezpieczenstwa informacji - stosownie do wymogoéw §20 ust. 2 pkt. 14
ww. Rozporzadzenia.

ad.3) Ostatni audyt zostat przeprowadzony w 2019.

_4)__ _Namocy wyzej wzmiankowanych przepiséw wnosimy o udzielenie informacji publicznej w
przedmiocie, czy Urzad posiada na dzien dostarczenia niniejszego wniosku - bilateralne sygnowana
umowe (ze strony Urzedu przez upowazniong osobe) w przedmiocie ustug poczty elektronicznej -
spetniajgcg wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych (...)



ad.4) Urzgd Miasta i Gminy w Wgchocku na dzien dostarczenia niniejszego wniosku nie posiadat
umowy powierzenia danych.

_5) __Namocy wyzej wymienionych przepisdw wnosimy o podanie danych Pracownika Urzedu,
ktéry w zakresie wykonywanych zadan i powierzonych kompetencji odpowiada operacyjnie za wyzej
wzmiankowany obszar zwigzany z informatyzacjg Urzedu. Méwiac o danych Pracownika Urzedu -
Whnioskodawca ma na mysli - imie i nazwisko, adres e-mail, nr tel. Etc

0d.5) Krzysztof Mazurkiewicz, krzysztof.mazurkiewicz@wachock.pl, 412736130

_6)___Czy zostaty zrealizowane wszystkie zadania Administratora wskazane w raporcie NIK ?
https://www.nik.gov.pl/kontrole/P/18/006/
ad.6) Nie wszystkie zadania Administratora wskazane w raporcie NIK zostaty zrealizowane.

_7)__ _Czy 10D poinformowat i przygotowat umowe zawartg z firmg, ktéra dostarcza
oprogramowanie do stworzenia BIP i zajmowata sie obstugg serwisowg w tym zakresie. Ponizej
stanowisko UODO o koniecznosci zawarcia umowy powierzenia :
https://uodo.gov.pl/pl/138/1240 [2]

0d.7) Urzqd Miasta i Gminy w Wgqchocku zawart umowe powierzenia z firmg, ktéra dostarcza
oprogramowanie BIP i zajmuje sie obstugg serwisowg w tym zakresie.

_8)__ _Podanie liczby zgdan okreslonych w art. 15 — 21 RODO jakie wptynety do adresata niniejszego
whniosku w roku 2020.

0d.8) Do tut. Urzedu nie wptynety zadne zqdania dot. art. 15 —21 RODO

_9)  Czy zostaty przeprowadzone konsultacje o ktérych mowa w art. 108a Prawa Oswiatowego w
zakresie konsultacji miedzy jednostkami o$wiatowymi a organem prowadzgcym w zakresie
monitoringu wizyjnego?

ad.9) NIE

_10)_Czy w ostatnich trzech latach pracownicy podmiotu uzupetniali wiedze podczas szkolen z
zakresu dostepu do informacji publicznej/prowadzenia BIP/poprawne]j obstugi wnioskéw o
informacje publiczng? Jesli tak to kto byt dostawcy szkolen (www.instytutOS.pl [4] [3], www.nbip.pl
[5] [4] czy inny (jaki?)), Prosze podac ilu pracownikow przeszkolono i jaki byt koszt brutto szkolenia za
pracownika oraz tgcznie, a takze czy byty to szkolenia zamkniete czy otwarte, stacjonarne(w siedzibie
czy wyjazdowe), zdalne (stacjonarne czy telekonferencja)

ad.10) W ostatnich 3 latach z zakresu dostepu do informacji publicznej przeszkolony zostat jeden
pracownik przez firme Fundacja Rozwoju Demokracji Lokalnej https.//frdl.kielce.pl , koszt szkolenie
okoto 450,00 brutto.

_11)__ _Prezes UODO w decyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno
podkresla:

_,kontrola dostepu i uwierzytelnianie to podstawowe srodki bezpieczenstwa majace na celu ochrone
przed nieautoryzowanym dostepem do systemu informatycznego wykorzystywanego do
przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym uzytkownikom i zapobieganie
nieuprawnionemu dostepowi do systemoéw i ustug to jeden z wzorcowych elementéw
bezpieczenstwa”._
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W zwigzku z powyzszym czy |IOD podjat dziatania realne w tym zakresie? Czy zostaty opracowane
odpowiednie procedury? Jesli tak to jakie?

ad.11) Ogdine zasady dotyczqce postepowania z dokumentacjq zawierajgcq dane osobowe zostaty
zawarte w Polityce bezpieczeristwa ochrony danych ( rozdziat dot. Okreslenie srodkéw technicznych
organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych ). Obecnie jest aktualizowana Instrukcja zarzgdzania systemem informatycznym;

_12)__ _Zgodnie ze stanowiskiem UODO wyrazonym w podreczniku UODO
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-
poradnik [5] i na stronie uodo.gov.pl [6] nalezy zawrze¢ umowy powierzenia pomiedzy jednostkami
oswiatowymi a podmiotami obstugujgcymi te jednostki w zakresie ksiegowym czy administracyjnym
np. CUW: _,Ponadto podmiot, ktéremu administrator danych powierzyt ich przetwarzanie,
odpowiada wobec administratora danych za przetwarzanie danych niezgodnie z zawartg umowa.
Zawarcie takiej umowy nie zmienia statusu ich administratora jest on w dalszym ciggu
odpowiedzialny za ich prawidtowe przetwarzanie. Odnosi sie to réwniez do sytuacji ustawowego
powierzenia przetwarzania danych, np., gdy obstuge administracyjng, czy ksiegowg petni jednostka
powotana przez organ prowadzacy”

_ _Czy takie umowy miedzy jednostkami zostaty zawarte?

ad.12) Urzgd Miasta i Gminy w Wqchocku nie prowadzi tzw. CUW . Umowy powierzenia pomiedzy
jednostkami oswiatowymi powotanymi przez organ prowadzgcy zostaty zawarte.

_13)__ _Wnosimy o informacje w zakresie:
I. danych Inspektora Ochrony Danych (I0D)/ewentualnie zastepcy 10D
ad. 1)- 10D: Krzysztof Kowal tel. +48 605-044-905, email: iod@wachock.pl;

z-ca 10D - Krzysztof Mazurkiewicz, email: iod@wachock.pl

. zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu 10D do PUODO;

ad.ll) zakres czynnosci wynika z PBOD i umowy z RODO.pl
1) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla Administratora;

b) nadzorowanie opracowania i aktualizowania dokumentacji, ochrony danych osobowych oraz
przestrzegania zasad w niej okreslonych;

c) zapewnianie zapoznania 0oséb upowaznionych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych (,,szkolenie”).
2) pomoc w przeprowadzaniu analizy ryzyka, na zasadach opisanych w art.32 Rozporzgdzenia.

W celu sprawnej realizacji natozonych zadan, Inspektora Ochrony Danych przystugujg uprawnienia
okreslone w art.37 — 39 RODO;
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1. czy 10D wykonuje jeszcze jakies inne dodatkowe czynnosci/ jesli tak wskazac jakie;

ad.lll) nie

IV. informacje dotyczace szkolen, podnoszenia kwalifikacji przez 10D;

ad.lV) odpowiedzialna za to jest firma zewnetrzna, ktéra gwarantuje, ze I0D bedzie posiadat
odpowiednie kwalifikacje

V. dokumentacja potwierdzajgca realizacje zadan przez 10D od dnia 25 maja 2018 roku (zadan
wynikajgcych z art. 39 rozporzgdzenia RODO).

ad.V) dokumentacja ze sprawdzen za lata 2019, 2020

VI. informacje dotyczace szkolen pracownikdéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram Interoperacyjnosci
(informacje tj. zakres szkolenia, osoba prowadzaca, listy obecnosci, potwierdzenie odbycia

szkolenia)

ad.VIl) Pracownicy Urzedu Miasta i Gminy sq sukcesywnie szkoleni z zakresu ochrony danych
osobowych oraz zostali zapoznani z politykq bezpieczerstwa.

VII) rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany,

ad.VIl) Rejestr czynnosci przetwarzania jest obecnie aktualizowany - nie stanowi on informacji
publicznej
https.//sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-sadow/ii-sab-Id-181-18-rejestry-czynnosci-
przetwarzania-oraz-522720873)

VIIl) rejestr kategorii czynnosci przetwarzania danych osobowych oraz jego zmiany

ad.Vlll) Rejestr kategorii czynnosci przetwarzania, prowadzenie powyzszego Rejestru spoczywa na
podmiotach przetwarzajgcych ( czyli takich, ktore przetwarzajg dane osobowe nalezgce do
administratora).

(ale nie stanowi on informacji publicznej
https.//sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-sadow/ii-sab-Id-181-18-rejestry-czynnosci-
przetwarzania-oraz-522720873)

IX. dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych.

ad. IX) Urzqd Miasta i Gminy w Wgchocku posiada dokumentacja w zakresie analizy ryzyka
zwigzanego z przetwarzaniem danych osobowych ale nie jest informacjq publiczng)

X. w jaki sposéb realizowany jest obowigzek informacyjny — art. 13 RODO? Opisaé. Przedstawic
obowigzujgce klauzule informacyjne. Dla jakich czynnosci przetwarzania zrealizowano obowigzek
informacyjny?

ad.X) Klauzule informacyjne wraz z opisem ich zamieszczenia w zakresie:

1. Klauzula informacyjna ogdlna UMIiG Wgqchock - na stronie www., przy wejsciu do UMiG
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2. Klauzula informacyjna — dowody osobiste — umieszczony na stronie www, przy wniosku,
3. Klauzula informacyjna — ewidencja ludnosci — umieszczony na stronie www, przy wniosku,
4. Klauzula informacyjna — urzqd stanu cywilnego - umieszczony na stronie www, przy wniosku,

5. Klauzula informacyjna — nagrywanie sesji Rady Gminy - umieszczona przy wejsciu na sale obrad,
dodatkowo odczytana na poczqtku sesji,

6. Klauzula informacyjna — dot. listy osob odwiedzajgcych w zwigzku z COVID - umieszczona w miejscu
pobierania danych,

7. Klauzula informacyjna dot. postepowania o udzieleniu zamdwienia publicznego — na stronie www,
przy dokumentacji w sprawie ogtaszania postepowania o udzieleniu zamdwienia publicznego,

8. Klauzula dotgczana do umow

W Urzedzie przyjeto ogdlng zasade, ze przy kazdej pierwszej czynnosci kierowanej do osoby fizycznej
przekazujemy jej klauzule informacyjng z art. 13 RODO.

X1) w jaki sposéb realizowany jest obowigzek informacyjny — art. 14 RODO? Opisac. Przedstawic
obowigzujgce klauzule informacyjne. Dla jakich czynnosci przetwarzania zrealizowano obowigzek
informacyjny?

ad.Xl) W kwestii przekazania obowiqzku informacyjnego z art. 14 ROO zgodnie z art. 14 ust. 5 lit. ¢
RODO informowanie o obowigzkach wynikajgcych z art. 14 RODO, o ktdrych mowa w ust. 1-4 nie
majq zastosowania gdy:

,pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa
cztonkowskiego, ktoremu podlega administrator, przewidujgcym odpowiednie srodki chronigce
prawnie uzasadnione interesy osoby, ktorej dane dotyczq; lub”.

Przyjelismy jednak zasade, Ze kiedy dane nie sq pozyskiwane od osoby, ktérej dane dotyczg,
stosujemy klauzule informacyjng okreslong w polityce informacyjnej, ktorej nazwe oraz instrukcje do
niej zamieszczamy ponizej:

,Dane pozyskane z powszechnie dostepnych Zrédet

W przypadku pozyskania danych ze Zrddet zewnetrznych, najpdzniej w przeciggu 30 dni nalezy
poinformowac osobe, ktorej dane dotyczq o przetwarzaniu jej danych i podac Zrédto pochodzenia
danych osobowych, a gdy ma to zastosowanie — czy pochodzq one ze zrédet publicznie dostepnych.
Kazdorazowo nalezy konsultowac klauzule z Inspektorem Ochrony Danych.

Klauzule nalezy dotqczyé/przekazac przy pierwszej czynnosci organu skierowanej do osoby fizycznej, w
przypadku otrzymania danych z innego Urzedu.”

Xll)czy sg wykonywane audyty z zakresu RODO? Przedstawic realizacje w/w obowigzku.
ad.Xll) ostatni audyt zostat przeprowadzony w grudniu 2019 roku;

14. Czy istnieje konflikt intereséw przy petnieniu funkcji IOD?



IOD nie moze podlegac jakimkolwiek innym osobom niz najwyzsze kierownictwo (art. 38 ust. 3
RODO), co ma mu gwarantowac niezalezne, prawidtowe i skuteczne wykonywanie funkcji.
Najwyzszym kierownictwem jednostki organizacyjnej - w zaleznosci od jej rodzaju — moze by¢ osoba
lub osoby (np. wchodzace w sktad organu), ktére kierujg jej pracami (np. ministrowie kierujacy
dziatami administracji rzadowej, dyrektorzy szkét), prowadzg jej sprawy (np. zarzad spoétki) albo
podejmujg zarobkowa dziatalnos$¢ (np. przedsiebiorcy jednoosobowi), dziatajac jako administrator. W
przypadku jednoczesnego petnienia funkcji 10D i ASI wykluczone jest rozwigzanie, w ktérym osoba
taka podlegataby np. SEKRETARZ GMINY, dyrektorowi ds. informatycznych, kierownikowi dziatu IT lub
jakiejkolwiek innej osobie (np. dyrektorowi generalnemu urzedu publicznego), ktéra nie jest
najwyzszym kierownictwem w rozumieniu art. 38 ust. 3 RODO.

Zgodnie z art. 38 ust. 6 RODO I0D moze wykonywac inne zadania i obowigzki przy czym administrator
lub podmiot przetwarzajacy powinni zapewnié, by takie zadania i obowigzki nie powodowaty
konfliktu intereséw. RODO nie precyzuje w jakich sytuacjach bedzie zachodzit, wskazany w art. 38
ust. 6 RODO, konflikt intereséw. Wymag niepowodowania konfliktu intereséw jest scisle zwigzany z
wymogiem wykonywania zadan w sposdb niezalezny. Oznacza to, ze |OD nie moze zajmowac w
organizacji stanowiska, na ktdrym okresla sie sposoby i cele przetwarzania danych.

Za powodujgce konflikt intereséw uwazane bedg stanowiska kierownicze (dyrektor generalny,
dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu
marketingu, kierownik dziatu HR, kierownik dziatu IT, sekretarz gminy) oraz nizsze stanowiska, jesli
osoby je piastujgce biorg udziat w okreslaniu celdw i sposobdw przetwarzania danych.

Dlatego tez ww. konflikt interesow moze obejmowac réwniez stanowiska zwigzane z
bezpieczenstwem w organizacji, o ile z ich piastowaniem wigze sie decydowanie - w jakikolwiek
sposéb o sposobach i celach przetwarzania danych osobowych w organizacji.

Podsumowujac, ocena czy w przypadku konkretnej osoby i wykonywanych przez nig zadan nie
wystepuje konflikt intereséw, powinna by¢ dokonywana indywidualnie z uwzglednieniem
konkretnych okolicznosci.

Oznacza to, ze mozliwos¢ zaistnienia konfliktu powinna by¢ stale monitorowana, poniewaz przyczyny
zaistnienia takiego konfliktu moga wystepowac réwniez w pdZniejszym czasie, po rozpoczeciu
petnienia funkcji przez IOD.

ad.14) Nie istnieje konflikt interesow przy petnieniu funkcji IOD ( firma zewnetrzna )

15. Czy istnieje dokumentacja z zakresu realizacji zadan 10D?

ad.15) Sprawdzenia 2019, 2020

16. Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODO? Jesli prosze
wskaza¢ w jaki sposob.

https://uodo.gov.pl/pl/225/1577 [7]

(czy jest spetniany obowigzek informacyjny wobec cztonkdéw zarzgdu reprezentujgcych osobe
prawng, petnomocnikéow osob prawnych, a takze pracownikow, ktérzy sq osobami kontaktowymi
osoby prawnej ( dot. sytuacji gdy w tresci dokumentacji dotyczqcej postepowan administracyjnych


https://uodo.gov.pl/pl/225/1577

pojawiajq sie dane osob upowaznionych do reprezentacji spétek np. czfonkéw zarzqdu (organéow
spotek) bqgdz osob uprawnionych do sktadania oswiadczen w imieniu okreslonego podmiotu?)

ad.16)
Do dokumentu polityki informacyjnej okreslajgcej zasady realizowania obowigzkow informacyjnych,
dodano klauzule ,,klauzula dotgczana do umow”, ktdra realizuje wskazany powyzej obowigzek.

17. W jaki sposdb sg realizowane obowigzki informacyjne wzgledem osdb, ktére dane dotyczg?
ad. 17) UMIG - jezeli zostaty wdrozone przekazane klauzule informacyjne, to zgodnie z opisem:
1. Klauzula informacyjna ogdlna UMIiG Wgqchock - na stronie www., przy wejsciu do UMiG

2. Klauzula informacyjna — dowody osobiste — umieszczony na stronie www, przy wniosku,

3. Klauzula informacyjna — ewidencja ludnosci — umieszczony na stronie www, przy wniosku,

4. Klauzula informacyjna — urzqd stanu cywilnego - umieszczony na stronie www, przy wniosku,

5. Klauzula informacyjna — nagrywanie sesji Rady Gminy - umieszczona przy wejsciu na sale obrad,
dodatkowo odczytana na poczqtku sesji,

6. Klauzula informacyjna — dot. listy osob odwiedzajgcych w zwigzku z COVID - umieszczona w miejscu
pobierania danych,

7. Klauzula informacyjna dot. postepowania o udzieleniu zamdwienia publicznego — na stronie www,
przy dokumentacji w sprawie ogfaszania postepowania o udzieleniu zamdwienia publicznego,

8. Klauzula dot. ,Dane pozyskane z powszechnie dostepnych zrodet”

9. Klauzula dotgczana do umow

18. Czy w jednostce funkcjonujg przepisy wewnetrzne i dokumenty, z ktérych zapiséw wynika, w jaki
sposéb 10D zostat wigczony w biezgce funkcjonowanie jednostki.

ad.18) Umowa wspdtpracy z rodo.pl, PBOD



